Seguranca e manutencao dos sistemas Sincro.

Senhas de acesso a Nuvem (cloud): como
gerenciar?

Os logins e senhas iniciais de acesso a Nuvem sao padrao para todas as
instalacdes, sendo uma sequéncia crescente como user0l/senha0l,
user02/senha02, etc.

Nao alterar estas senhas pode gerar uma situacao de risco, pois como as senhas
iniciais sao iguais para todas as instalacdes nao seria dificil para qualquer pessoa
gue conheca essa informacao tentar acessar os dados de outra empresa usuaria do
sistema. Por essa razao € FUNDAMENTAL que essa senha seja trocada assim que se
iniciar o uso do sistema, e sempre que haja qualquer preocupacao com relacao a
seguranca.

O Login de acesso (user01, user02, etc) nao pode ser alterado, porém a troca da
senha é simples.

O Sincrolink oferece um acesso rapido ao portal. Cligue no comando "Controle de
acesso" e utilize seu login e senha para entrar. Por exemplo, digite user01 /
senhaO0l.
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Nesta tela, poderd ser informado seu nome, o que identificara que o usuario
'user01', neste exemplo, é vocé, isso é importante pois nenhum login deve ser
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utilizado por duas pessoas distintas. Sempre que uma segunda pessoa tentar
utilizar o login de alguém, esse alguém perdera o acesso, sua sessao sera 'roubada’
pelo outro usuario. Vocé também poderd informar seu email, o que sera util para a
necessidade eventual de recuperacao de senha.

Ainda nesta tela, devera ser feita a alteracao da senha. Senhas fracas nao serao
aceitas. Nao ha imposicao quanto aos caracteres a serem utilizados, porém a
qualidade da senha sera avaliada e informada na medida em que vocé digitar.
Cada equipe de usuarios tem um membro identificado como usuario 'Master'.
Quando é o Master que esta acessando o portal, a ele sdao oferecidas opcdes de

gerenciamento dos usuarios, ativando-os, desativando-os ou trocando sua senha.
Para isto, basta clicar no icone de lapis para edicao.
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Editar Nome do Usudrio o Login Senha E-Mail Ativado Liberado
@ master-nomelsudrio master senhall masteri@dominio.com.br Sim Sim
@ user(il-nomelsudrio userQl senhall userdi@dominio.combr 5im Sim
@“ userd2-nomelsudrio userQ2 senhad2 userG2@dominio.com br S5im Sim
@ userd3-nomelsudrio user03 zenha03 userd3@dominio.com.br Sim Sim
E}“ userd4d-nomelsusrio userQd senhal4 userd4@dominic.com.br Sim Sim
@ user05-nomelsudrio user05 senhal5 user0S@dominio.com.br Sim Sim
@ user(&-nomelsudrio user0s senhalé userls@dominio.combr Sim Sim
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